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NETRONIX NANO-RS

1. Wprowadzenie

Czytnik NANO-RS jest OEM’owym miniaturowym czytnikiem kart na pasmo 13,56MHz
Gtéwne cechy:

e Obstuguje transpondery Mifare Classic, Mifare Ultralight, NFC NTAG, Mifare Desfire EV, Mifare
Plus,

e Obstuga 1ISO15693 (I-CODE SLI, iCLASS CSN, LEGIC CSN),

e Obstuga ISO14443B,

e Obstuga 1ISO14443A-4 w trybie przezroczystym,

e Obstuga funkcjonalnosci Netronix USER ID (ID zapisane w sposdb szyfrowany),

e  Obstuga Android NFC ID,

e Interfejs UART (3,3V) z wyjsciem sterujgcym nadajnik/odbiornik linii RS485,

e Adresowalnos$é na szynie w trybie RS-485,

e Interfejs SPI,

e Interfejs 1WIRE (Dallas DS1990),

e Interfejs WIEGAND,

e wyprowadzenie sygnatu powrotu do ustawien fabrycznych,

e niski pobdr pradu,

e tryb uspienia,

e 5 konfigurowalnych wejsé¢/wyjsé,

e Sterowanie dwustanowymi wyjsciami,

e Odczytywanie dwustanowych wejs¢,

e Wykonywanie komend zabezpieczone hastem,

e Mate wymiary 17,5 x 17,5 x 3mm

e Aktualizacja oprogramowania poprzez interfejs UART
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NETRONIX

NANO-RS

2 . Dane techniczne

Czestotliwos¢ pracy transponderéw
Typ obstugiwanych transponderéw

Orientacyjny zasieg komunikacji z transponderami

(przy antenie @65mm)

Napiecie zasilania modutu

Temperatura pracy

Pobér pradu:

- w trybie ,,autoreader”

- podczas wytaczonego pola

- podczas wiaczonego pola

- w trybie uspienia

Obstugiwane interfejsy dwukierunkowe:

Obstugiwane interfejsy jednokierunkowe:
Wejscia/ wyjécia dowolnego przeznaczenia
Wymiary

13,56MHz
Mifare S50,570,U.L, Desfire, Plus, SmartMX, 1ISO15693

S50 —8cm

Plus —5cm
3,3V £10%
-20°C do +70°C

25 mA

16,5 mA

do 100mA — zalezne od zastosowanej anteny
15 pA

-UART w wersji 3.3V z wyprowadzeniem sterujgcym driver RS485
-SPI

-1WIRE (emulacja pastylek DS1990)
- WIEGAND

5 konfigurowalnych wejsé/wyjsé
17.5x17.5x3 mm
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NETRONIX

NANO-RS

3. Opis wyprowadzen

N
gi INTER1
ce—INTER2
INTER3
g? ACOLL
se—fvss
gg PORTO
S0—JPORT1
3; PORT2
PORT3
33 <
AT
a =S
o | 9| 09| 09| oo = | <t < <

Rys. 1 Rozktad wyprowadzen czytnika NANO-RS

Nr | Etykieta Opis

1 TX1 Wyjscie 1 anteny

2 TX2 Wyjscie 2 anteny

5 VSS Masa zasilania modutu

6 VDD Zasilanie modutu

7 ANTRX Nie uzywany

12 | TX/MISO/WO0 W zaleznosci od wybranego interfejsu petni odpowiednig funkcje:
UART — wyjscie danych
SPI — wyjscie danych
Wiegand — wyjscie ‘0’

13 | RX/MOSI /W1 W zaleznosci od wybranego interfejsu petni odpowiednia funkcje:
UART — wejscie danych
MOSI — wejscie danych
Wiegand wyjscie ‘1’

14 | CLK/1WIRE Dla magistrali SPI jest sygnatem CLK, jest szyng 1WIRE

15 | /POWERDOWN Podanie zera logicznego powoduje wejscie w tryb uspienia. Jesli modut jest wprowadzony w
tryb uspienia komenda C_Sleep, zbocze rosnace wybudza modut

16 | /DEFAULT Podanie zera logicznego przez czas >=2s powoduje powrdt do ustawien fabrycznych modutu
NANO

17 | VSS Masa zasilania modutu

18 IRQ R.F.U.

19,20 | T485 /CS Wyijscie przetgczania nadawanie/odbidr dla tranceivera interfejsu RS485,

Wejscie chip select dla magistrali SPI

21 | /MLCR Wejscie sprzetowego resetu modutu NANO

23 INTER1

24 | INTER2 Wybér interfejsu komunikacyjnego, patrz schematy ponizej

25 INTER3

26 | /ACOLL PORT 0, potaczone z wyprowadzeniem #29

27 | VSS Masa zasilania modutu

29 | PORTO Port wejscia/wyjscia dowolnego przeznaczenia

30 |PORT1 Port wejscia/wyjscia dowolnego przeznaczenia

31 | PORT2 Port wejscia/wyjscia dowolnego przeznaczenia
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NETRONIX NANO-RS

32 | PORT3 Port wejscia/wyjscia dowolnego przeznaczenia
34 | PORT4 Port wejscia/wyjscia dowolnego przeznaczenia
38 |VSS Masa zasilania modutu

39 |VvDD Zasilanie modutu

4 . Wybor interfejsu, konfiguracja sprzetowa

4.1. Konfiguracja wejs¢ wyboru interfejsu

INTER1 INTER2 INTER3 Typ interfejsu Domyslne parametry interfejsu
1 1 1 UART 9600bps, 8, N, 1
1 0 1 SPI
0 1 1 DALLAS Adres:0x01, family code:0x01
0 0 1 WIEGAND 37 bits domyslinie - konfigurowalne

»1” — podtaczone do +3V3
,»,0” — podtaczone do GND

4.2. Wskazéwki projektowe dla anteny oraz elementéw obwodu anteny.

Zaleca sie, aby indukcyjnos¢ anteny nadawczo-odbiorczej wynosita 0,5uH — 2uH.
Zastosowana indukcyjnos¢ L wraz z kondensatorem C powinna tworzy¢é obwdéd rezonansowy o
czestotliwosci 13,56MHz. Rezystor R ustala dobroé anteny, ktéra powinna wynosi¢ 8 — 15. Nalezy
pamietac o zastosowaniu kondensatora o odpowiednio wysokim napieciu przebicia >50V. Rezystancja
2R z reguty zawiera sie w przedziale o OR - 1R. Zaleca sie stosowac rownolegle do pojemnosci C trymer,
ktory umozliwia precyzyjne dostrojenie anteny.

Zaleznos¢ ilosci zwojéw do wielkosci anteny przedstawia ponizszy wykres:

A L/nH
4000
4 turns
i 3 turns
2 turns
3000
2500
2000 4
1500
1000 1 turn
500
r/mm
0 =
0 10 20 30 40 50 B0 70 80 90 100
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NETRONIX NANO-RS

Strojenie anteny (dobdr wiasciwego C) mozna przeprowadzi¢ dazac do uzyskania maksymalnej
amplitudy pola stosujgc ponizszg metode:
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NETRONIX NANO-RS

4.3. Schematy aplikacyjne
Ponizej przedstawiono schematy potgczen modutu dla rdinych typow interfejsow. Jezeli
wykorzystywany bedzie tryb uspienia, dla minimalnego poboru pradu konieczne jest
spolaryzowanie niewykorzystanych portéw we/wy PORTO-PORT4 (zaleca sie podtaczy¢ do masy
lub +3.3V). Dotyczy to takze wyprowadzen interfejséw komunikacyjnych (piny12-14,20)

+3,3V23 +3,3V

DEFAULT
POWERDOWN

CLK/SCL/AWIRE
RX/MOSI/SDA/W1

INTER1
INTER2
INTER3
ACOLL
VSS

TX/MISOWO

PORTO
PORT1
PORT2

PORT3
L R
N
|

Rys. 2 Minimalna konfiguracja dla interfejsu UART

T485
DEFAULT
POWERDOWN

CLK/SCL/1WIRE
RXMOSI/SDA/W1

INTER1
INTER2
INTER3
ACOLL
V8S

TX/MISO/WO

>
P
=
£

PORTO
PORT1
PORT2
PORT3

Rys. 3 Minimalna konfiguracja dla interfejsu SPI
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NETRONIX NANO-RS

5. Przyktadowe rozwigzania anten PCB

JRpRE =

G- - AN

a) Jednostronna antena o wymiarach 65 x 35 mm, 2 zwoje,

B v Antena 13,56MHz

NanoDem ' Antena 125 kHz

demo bz;a}d forNetronix RFID nano modules
www.NETRONIX:p!

choice of module type (SW7):
NANO~U—=—5-0FF;—6-0N
||INANO:M - 5 ON, 6 OFF
do not|set 5 ON and 6 ON simultaneosly !

ice of interface type (SW7):

1 OFF, 2 OFF, 3 OFF,o4| ON
|- 1 OFF, 2 OFF, 3 ON , 4/QFF
|[- 1 OFF, 2 ON,” 3 OFF, 4 OFF
10N , 2 OFF, 3 OFF, 4| 0RF
2 ON , 3 OFF, 4(|0FF

| GNi=description

NN X ZMESO e
QNN =RXZMOS T/ SDAZNE=SWZ-4—must—be OF
GNINS=CEKZSCEDAEEAS
GNEA=RS485—TRANSMEFTER—ENABEE
GN1-5-CS
GN1.6-GND

b) Dwustrbna ntena o) wymirch“7'mm X ‘70vmm, dwa zwoje,
L=500 pH, R=00hm, C=195pF
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NETRONIX NANO-RS

6 . Protokoty transmisji

6.1. Protokét dla transmisji UART, RS485

W niniejszej dokumentacji opis protokotu UART ograniczony zostat do opisu rozkazow i odpowiedzi oraz ich
parametréw. Nagtéwek oraz suma kontrolna CRC wystepuje zawsze i jest zgodna z petng dokumentacja
“Protokot Netronix” dostepng na stronie www.netronix.pl/.

Ramka rozkazu:
Adres | Dtugo$¢ | C_NazwaRozkazu | Parametry_rozkazul...n | CRC

Ramka odpowiedzi:
Adres | Dtugosc |C_NazwaRozkazu +1 |Parametry_odpowiedzil...m | KodOperacji |CRC

Prace z protokotem RS przetestowac mozna za pomocga narzedziowego, darmowego oprogramowania
»~FRAMER”.

6.2. Protokét dla transmisji SPI

6.2.1. Algorytm wymiany danych

Skonfigurowany zgodnie ze schematem (Rys. 4) modut dziata w trybie interfejsu SPI w
nastepujgcych sekwencjach:

1. Opuszczana jest linia SS.

2. Master (urzgdzenie zewnetrzne) zapisuje rozkaz wraz z ewentualnymi parametrami
w slave’ie (modut NANO)

3. Wykonywany jest rozkaz.

4. Modut NANO jest gotowy z odpowiedziag w momencie opuszczenia linii MISO do
poziomu zera logicznego. Testowanie tej linii powinno by¢ przeprowadzane nie
wczesniej niz 200us po wystaniu rozkazu)

5. Master dokonuje odczytu odpowiedzi i jej parametréw oraz kodu operacji.

6. Podnoszona jest linia SS.

Do modufu NANO zapisujemy pytanie-rozkaz:

master->slave

T T T T T T T T T T T T T T T T T T T T T
SS|  NUMBER OF BYTES n+2 COMMAND PARAMETERS
0 (1Byte size) (1Byte size) (0...n Bytes size)

1 | | | | | | 1 1 | | | | | |

| | | | |

Command is

processing
ND616-v3 AMP D171123
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NETRONIX NANO-RS

1. Wait 200us
2. Wait for MISO ‘low’

Slave->master

T T 1 1 T T T T T T T 1 T 1

PARAMETERS + OPERATION CODE
Number of bytes N (N bytes)
|

| | | | | | | | | |

SS
o

| | |

6.2.2. Zaleznosci czasowe dla transmisji SPI

SCK . ‘ . L/—\u— 83—~

SDO LSb
=0 LSb In :

P:Ir:m Symbol Characteristic Min Max | Units

70 TssL2scH, |SS | to SCK 1 or SCK T Input Tey — | ns
TssL2scL

71 TscH SCK Input High Time Continuous 1.25Tey + 30| — ns

71A (Slave mode) Single Byte 40 — | ns

72 TscL SCK Input Low Time Continuous 1.25Tcy +30| — ns

72A (Slave mode) Single Byte 40 — | ns

73A  |Tb2b Last Clock Edge of Byte 1 to the First Clock Edge of Byte 2| 1.5 Tcy +40 | — ns

74 TscH2diL, |Hold Time of SDI Data Input to SCK Edge 100 — ns
TsclL2diL

75 TdoR SDO Data Output Rise Time XXXX — 25 ns

76 TdoF SDO Data Output Fall Time — 25 ns

77 TssH2doZ |SS T to SDO OQutput High-lmpedance 10 50 ns

78 TscR SCK Output Rise Time XXXX — 25 ns

(Master mode)

79 TscF SCK Output Fall Time (Master mode) — 25 ns

80 TscH2doV, |SDO Data Output Valid after SCK XXXX — 50 ns
TscL2doV |Edge

82  |TssL2doV |SDO Data Output Valid after SS XXXX — 50 | ns

Edge

83 TscH2ssH, |SS T after SCK Edge 15Tey +40 | — ns
TsclL2ssH

Tcy = 150ns

ND616-v3 AMP D171123 - 13




NETRONIX NANO-RS

6.3. Protokét dla transmisji 1WIRE.

Po skonfigurowaniu urzadzenia do pracy w trybie 1WIRE, czytnik emuluje zachowanie
»pastylki” Dallas serii DS1990. Tak dtugo jak karta bedzie w polu, tak dtugo czytnik bedzie
wystawiat unikalny numer na magistrali 1WIRE. Czas miedzy kolejnymi odczytani
transpondera wynosi 150ms, wiec impulsy presense powinny wystepowac nie rzadziej niz
raz na 150ms. Format wysytgnego ID ma postacé:

Kod rodziny ID Adres CRC_DAL
01 ID1...ID5 01 XX

6.4. Protokot dla transmisji WIEGAND.

Czytnik po skonfigurowaniu do pracy w trybie WIEGAND wysyta unikalny numer ID
przeczytanej karty zgodnie z protokotem Wiegand 37 o parametrach:

Czas trwania impulsu (POzZiom L).....cccceeeevceeeeiieeecieeeee, 100us

Odstep pomiedzy impulsami (poziom H).......cccceeeenineeenennns 1ms

H leve

D L L] [ L DATAM
H level
L lovel o L Ll L DATAO

1 1 0 0 1 1 0 0 encoding DATA

Tryby pracy Wiegand:

ID cards = 0x123456789A = 0b0001001000110100010101100111100010011010

WIEGAND .
Card ID / responding WIEGAND frame
parameters
P1=26 P2=0 0b0001001000110100010101100111100010011010 Card ID
el P000100100011010001010110N WIEGAND frame
P1=37 P2=0 0b0001001000110100010101100111100010011010 Card ID
=3/, e P00010010001101000101011001111000100N WIEGAND frame
1001 1101 101011001111 1001101 Card ID
P1=26, P2=1 0b0001001000110100010101100 00010011010

P010101100111100010011010N WIEGAND frame

P,N — bity parzystosci,
Tryby (parametry P1, P2) ustawia sie komendg C_SetInterfaceMode. Aby odwrdci¢ kolejnosé
bajtow zrédtowego ID, nalezy ustawic bit ‘I’ w bajcie AMode komendy C_SetAutoreaderConfig
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NETRONIX NANO-RS

6.5. Zarzadzanie kluczami

Zarzadzanie kluczami sprowadza sie do zapisu kluczy do wewnetrznej pamieci kluczy. Kluczy
tych w celach bezpieczenstwa nie mozna odczytac.

W celu utrzymania najwyzszego bezpieczenstwa danych istnieje pewna poprawna filozofia
pracy z kluczami.

Polega ona na zapisie kluczy przez jednostki lub osoby posiadajgce najwyiszy stopien
zaufania. Taki zapis odbywa sie tylko raz lub bardzo rzadko.

Praca czytnika w konkretnej aplikacji polega nie na uzywaniu klucza wprost ale na
wywotywaniu odpowiedniego numeru klucza w celu zalogowania sie do sektora.

W ten sposdb w konkretnej aplikacji klucz w zasadzie nie pojawia sie na magistrali danych.

Dodatkowo uzytkownik powinien zadbac¢ aby klucz miat odpowiednie prawa dostepu do
sektoréw. Realizuje sie to poprzez proces inicjalizacji kart, gdzie zapisuje sie do kart nowe
tajne klucze wraz z odpowiednimi prawami dostepu przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przyporzadkowany jest klucz A i klucz B.

Komendy C_LoadKeyToSKB oraz C_LoadKeyToDKB zapisujg klucze do pamieci czytnika bez
informacji jakiego rodzaju jest to klucz (A czy B)

Uzytkownik podczas logowania do sektora musi podac jako parametr OxAA lub OxBB jezeli
chce aby wywotany klucz byt traktowany jako A lub jako B.

6.5.1. Zapis klucza do dynamicznej pamieci kluczy

Pamieé dynamiczna charakteryzuje sie samoczynnym kasowaniem jej zawartosci w przypadku
zaniku zasilania. Jej zawartos¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagtéwe Keyl...6 CRC
k C_LoadKeyToDKB

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToDKB Zapis klucza do dynamicznej pamieci kluczy 0x14

Keyl...6 6 bajtowy klucz dowolne

Ramka odpowiedzi:

nagtéwe KodOperacji | CRC
k C_LoadKeyToDKB +1
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6.5.2. Zapis klucza do statycznej pamieci kluczy

Pamie¢ statyczna charakteryzuje sie nie kasowaniem jej zawartosci w przypadku zaniku
zasilania. Jej zawarto$¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagtéwe Keyl...6, KeyNo CRC
k C_LoadKeyToSKB

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToSKB Zapis klucza do statycznej pamieci kluczy 0x16
Keyl...6 6 bajtowy klucz dowolne
KeyNo Numer klucza. 0x00...0x1f

W czytniku mozna zapisa¢ do 32 réznych kluczy.

Ramka odpowiedzi:

nagtéwek ‘ C_LoadKeyToSKB +1 | ‘ KodOperacji |CRC
6.6. Rozkazy komunikacji z transponderami
6.6.1. Zataczanie i wytaczanie pola czytnika

Ramka rozkazu:

nagtéwek | C_TurnOnAntennaPower |State CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_TurnOnAntennaPower Zatgczanie i wytgczanie pola czytnika 0x10
0x00 — wytgczanie pola
State stan zatgczenia 0x01 — zatgczanie pola

Ramka odpowiedzi:

nagtéwe KodOperacji | CRC
k C_TurnOnAntennaPower +1
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6.6.2. Uzyskanie ID oraz wyselekcjonowanie transpondera
Ramka rozkazu:
nagtéwe RequestType CRC
k C_Select
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Woyselekcjonowanie
C_Select jednego transpondera z 0x12
wielu
0x00 - Standardowe selekcjonowanie
transponderdw z grupy tych nie bedacych w
AT sposoéb selekcjonowania uspieniu
transpondera 0x01 - Selekcjonowanie transponderéw z

grupy wszystkich bedgcych w polu czytnika.

Ramka odpowiedzi:

nagtéwe ColNo, CardType, ID1.......IDn KodOperacji | CRC
k C_Select +1

Gdzie:
Nazwa parametru Opis parametru znaczenie
llos¢ kolizji podczas selekcjonowania jednego
transpondera.
ColNo Liczba ta moze $wiadczy¢ ile nie uspionych
transponderow jednoczesnie jest w polu.
0x50 — S50
0x70 —S70
CardType Typ wyselekcjonowanego transpondera 0x10 — Ultra Light
Oxdf — Des Fire
. ID1 —LSB,
ID1...IDNn Unikalny numer transpondera IDn — MSB

ND616-v3 AMP D171123
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6.6.3. Logowanie do sektora transpondera za pomocg Dynamicznego Klucza

Aby logowanie zakonczyto sie powodzeniem konieczne jest po kazdym zatgczeniu czytnika,
ponowne zatadowanie Dynamicznego Bufora Klucza.

Ramka rozkazu:

nagtéwe SectorNo, KeyType, DKNo CRC
k C_LoginWithDKB

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_LoginWithDKB Logowanie do sektora 0x18

Numer sektora transpondera do
SectorNo ktorego uzytkownik chce sie **NumeracjaBlokéwISektoréow
zalogowac
Typ klucza, jaki zawarty jest w

OxAA —klucz typu A

KeyType wewnetrznym Dynamicznym Buforze BEE — [z oy B
Klucza
DKNo Numer dynamicznego klucza 0x00

Ramka odpowiedzi:

nagtéwe KodOperacji | CRC
k C_LoginWithDKB +1

6.6.4. Logowanie do sektora transpondera za pomocg Statycznego Bufora Kluczy

Aby logowanie zakonczyto sie powodzeniem konieczne jest wczedniejsze zatadowanie
Statycznego Bufora Kluczy.

Ramka rozkazu:

nagtéwe SectorNo, KeyType, SKNo CRC
k C_LoginWithSKB

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginWithSKB Logowanie do sektora Oxla
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce sie **NumeracjaBlokéwISektoréow
zalogowad
Typ klucza, jaki zawarty jest w
KeyType wesztrzﬁ/r‘: IJDaynariicin\\//rLe;uforze Doy e a4
0xBB — klucz typu B
Klucza
SKNo Numer statycznego klucza 0x00...0x1F

Ramka odpowiedzi:
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nagtéwe KodOperacji | CRC

k C_LoginWithSKB +1

6.6.5. Odczyt zawartosci bloku transpondera

Ramka rozkazu:

nagtéwe BlockNo CRC
k C_ReadBlock
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C ReadBlock Odczyt zawartosci bloku Oxle
- transpondera
Numer bloku w ramach . . .
BlockNo **NumeracjaBlokowISektorow
danego sektora
Ramka odpowiedzi:
nagtéwe Datal..... Datal6 KodOperacji | CRC
k C_ReadBlock +1
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal.... Datal6 Dane odczytane z bloku transpondera
6.6.6. Zapis zawartosci bloku transpondera

Ramka rozkazu:

nagtéwe BlockNo, Datal..... Datall6 CRC

k C_WriteBlock
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C WriteBlock Zapis zawartosci bloku Oxlc
- transpondera
BlockNo Numer bloku w ramach danego **NumeracjaBlokéwlISektorow
sektora
D ki . ..
ane jakie majg by¢ zapisane w dowolne

Datal.... Datal6
ata ata bloku transpondera

Ramka odpowiedzi:
nagtéwe
k C_WriteBlock +1

KodOperacji | CRC

19
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6.6.7. Kopiowanie zawartosci bloku transpondera do innego bloku

Ramka rozkazu:

nagtéwe SourceBlockNo, TargetBlockNo CRC
k C_CopyBlock
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Kopiowanie zawartosci bloku
C_CopyBlock . 0x60
—-opysioc transpondera do innego bloku X
SourceBlockNo zrédtowy blok % . . .
NumeracjaBlokdéwlSektoréw
TargetBlockNo docelowy blok dla danych J

Ramka odpowiedzi:

nagtéwe KodOperacji | CRC
k C_CopyBlock +1

6.6.8. Zapis zawartosci strony w Mifare UL

Ramka rozkazu:

nagtéwe PageAdr, Datal...4 CRC
k C_WritePage4B
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WritePage4B Zapis zawartosci strony w Mifare UL 0x26
PageAdr Numer strony w transponderze 0x00...0x0f
Datal...4 Dane jakie majg by¢ zapisane dowolne

Ramka odpowiedzi:

nagtéwe KodOperacji | CRC
k C_WritePage4B +1
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6.6.9. Odczyt zawartosci stron w Mifare UL

Ramka rozkazu:

nagtéwe PageAdr CRC

k C_ReadPagel6B
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_ReadPagel6B Odczyt zawartosci stron w Mifare UL 0x28
Adres strony poczawszy od ktérej powinien
rozpoczg¢ sie odczyt 4 kolejnych stron. Jezeli
PageAdr PF;geAaldrjx????yto nastajlp?/odczyt stron 0x00...0x0f
znajdujgcych sie na poczatku pamieci.

Ramka odpowiedzi:
nagtéwe Datal...16 KodOperacji | CRC

k C_ReadPagel6B +1
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
Datal...16 Odczytane dane z 4 kolejnych stron. dowolne

6.7. Zapis wartosci do bloku transpondera
Ramka rozkazu:
nagtéwe BlockNo, BackupBlockNo,Valuel...4, CRC

k C_WriteValue
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

C_WriteValue Zapis wartosci do bloku transpondera 0x34
Numer bloku w ramach danego
BlockNo sektora, w ktérym Wartosc bedzie **NumeracjaBlokéwISektoréow

zapisana
Deklarowany numer bloku zawierajacy
kopie Wartosci.
BackupBlockNo nie ma to istotnego

BackupBlockNo . . . **NumeracjaBlokéwISektoréow
znaczenia dla dziatania systemu a
uzytkownik sam moze/powinien zobié
kopie Wartosci.
Valuel..a Wartos$¢ zapisywana do bloku dowolne

transpondera
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Ramka odpowiedzi:

nagtéwe KodOperacji | CRC
k C_WriteValue +1

6.7.1. Odczyt wartosci z bloku transpondera

Ramka rozkazu:

nagtéwe BlockNo CRC
k C_ReadValue
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadValue Odczyt wartosci z bloku transpondera 0x36

Numer bloku w ramach danego sektora,

BlockN , ‘s .
0o z ktérego Wartos¢ bedzie odczytana

**NumeracjaBlokowlISektorow

Ramka odpowiedzi:

nagtéwe Valuel...4, BackupBlockNo KodOperacji | CRC
k C_ReadValue+1
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Valuel..a Wartos$¢é odczytana z bloku
transpondera

Numer bloku ktéry moze zawierac

BackupBlockN L
ackupslockiio kopie Wartosci

**NumeracjaBlokéwlISektorow

6.7.2. Zwiekszenie wartosci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane musza
miec¢ format ,Wartosci”.

Ramka rozkazu:

nagtowe BlockNo, Valuel...4 CRC
k C_IncrementValue
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Zwiekszenie wartosci zawartej w bloku

C_IncrementValue 0x30

transpondera
Numer bloku w ramach danego

BlockN . > .
OCKiNe sektora, w ktdrym Wartos¢ bedzie

**NumeracjaBlokéwISektoréow
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modyfikowana
wartos¢ dodawana do istniejgcej

Valuel...4 rzeczywistej wartosci bloku
transpondera

Ramka odpowiedzi:

nagtéwe KodOperacji | CRC
k C_IncrementValue +1

6.7.3. Zmniejszanie wartosci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane muszg
miec format ,,Wartosci”.

Ramka rozkazu:

nagtowe BlockNo, Valuel...4 CRC
k C_DecrementValue
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

Zmniejszanie wartosci zawartej w
bloku transpondera
Numer bloku w ramach danego
BlockNo sektora, w ktorym Wartos¢ bedzie  **NumeracjaBlokéwISektorow

modyfikowana
wartos¢ odejmowana od istniejgcej
Valuel...4 rzeczywistej wartosci bloku dowolna
transpondera

C_DecrementValue 0x32

Ramka odpowiedzi:

nagtéwe KodOperacji | CRC
k C_DecrementValue+1

6.7.4. Uspienie transpondera bedacego w polu
Aby uspic transponder, musi by¢ on wczesniej wyselekcjonowany.

Ramka rozkazu:
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nagtéwe CRC
k C_Halt

Nazwa parametru

Opis parametru Zakres wartosci

C_Halt Us$pienie transpondera bedgcego w polu 0x40
Ramka odpowiedzi:
nagtéwe KodOperacji | CRC
k C_Halt+1
6.7.5 Uwierzytelnienie dla transpondera Ultralight C

Uwaga! Uwierzytelnienie jest mozliwe tylko po uprzednim zapisaniu kluczy w pamieci
transpondera.

Ramka rozkazu:

nagtowe
k

C_ULC_Auth

Keyldx CRC

Gdzie:

Nazwa parametru
C_ULC_Auth
Keyldx

Ramka odpowiedzi:

Zakres wartosci
0x3C
0x00...0x1f

Opis parametru

Indeks klucza zapisanego w czytniku

nagtowe
k

C_ULC_Auth +1

KodOperacji | CRC

Odczyt numeru ID transpondera I-CODE SLI

Ramka rozkazu:

nagtowe
k

Gdzie:

C_Inventory

Nazwa parametru
C_Inventory

Ramka odpowiedzi:

CRC

Zakres wartosci
0x04

Opis parametru
Odczyt numeru ID

nagtowe
k

C_Inventory +1

0,CardType,ID1...ID8 KodOperacji | CRC
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6.7.7. Odczyt strony transpondera SLI
Ramka rozkazu:
nagtéwek ‘ C_SLIReadPage ‘ PageAdr CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SLIReadPage Odczyt zawartosci stron w Mifare UL 0x2C
el Adres strony zgodny z obstugiwanym typem
transpondera
Ramka odpowiedzi:
nagtéwek ‘ C_SLIReadPage +1 Datal..4 | KodOperacji ‘CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal..4 Odczytane dane. dowolne
6.7.8. Zapis zawartosci strony w SLI
Ramka rozkazu:
nagtéwek | C_SLIWritePage | PageAdr, Datal...4 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ SLIWritePage Zapis zawartosci strony w SLI Ox2E
PageAdr Numer strony w transponderze
Datal...4 Dane jakie majg by¢ zapisane dowolne
Ramka odpowiedzi:
nagtéwek ‘ C_SLIWritePage +1 | KodOperacji | CRC

6.8. USER ID feature

Using USER_ID functionality, reader is able to read ID stored on secured part of
memory Mifare PLUS/ Mifare Desfire and Mifare Classic transponder. Few security
algorithm (DES/3DES/AES) and flexible data structure can be set. To setup reader, use
free CardIDCoder tool https://netronix.pl/en/software/cardidcoder
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@® Card ID Coder (v1.5.0.0) — O P4

Connection

Reader configuration Enabled

(PAC-PU, PLA-RUP)
PLA-REL, MW-R7)

Card type | Mifare DESFire

Programmer Configuration 1 — AES
i Access Key: 416263 657373 20200000000000000000 | KeyNo: [0 | KeyType:
IDlen: [8 Offset [0 |
AID (HEX): (301055 FilelD: [0 | [ Enable file encryption.

Card programming

Set

6.9. NFC ID feature

Using NFC ID functionality, reader is able to read ID which is generated on Android
device with NFC support. Device should have installed free application:
https://netronix.pl/en/software/nfc-id

Generated ID is unique and based on device MAC address.

6.10. Mifare Application Directory - MAD
6.10.1. Formatowanie karty MAD
Ramka rozkazu:
nagtéwe Type, Infobyte CRC
k C_FormatMad
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
E_Felmeic Formatowanie do MAD 0xa8
Oxa8
1 - MAD1 (15sektorow)
Type 2 — MAD2 (30sektorow) 0x01,0x02
Infobyte Wskaznik na sektor emitenta (domysinie 0x00) 0x00-0x1F

Ramka odpowiedzi:

nagtéwe KodOperacji | CRC
k C_FormatMad+1

Uwagi:

Przed wykonaniem komendy C_FormatMad nalezy:
o wylaczyc tryb AutoReader (komenda C_SetAutoReaderConfig)
e zatadowac klucze (domysinie Oxff,0xff,0xff,0xff,0xff,0xff)
o wiaczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
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e wyselekcjonowac karte (komendg C_Select)
e zalogowad sie do sektora nr 0 uzywajac klucza typu AA

6.10.2. Dodanie aplikacji do katalogu MAD
Ramka rozkazu:
nagtowe LSB, MSB, Sector CRC
k C_AddApplication
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
e Dodanie aplikacji Oxaa
Oxaa
LSB mniej znaczacy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znaczacy bajt numeru aplikacji 0x00 - OxFF
,  0x01-0xOF :MAD1
Sector Numer sektora, gdzie aplikacja ma sie znajdowa¢d X X

0x01-0x1F :MAD2

Ramka odpowiedzi:

nagtéwe KodOperacji | CRC
k C_AddApplication+1

Uwagi:

Numer aplikacji musi by¢ rézny od 0x0000

Przed wykonaniem komendy C_AddApplication nalezy:

wytgczyc tryb AutoReader (komendg C_SetAutoReaderConfig)
zatadowac klucze (domysinie Oxff,0xff,0xff,0xff,Oxff,0xff)
wigczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
wyselekcjonowac karte (komendg C_Select)

zalogowac sie do sektora nr 0 uzywajac klucza typu AA

6.10.3. Wyszukanie sektora dla danej aplikacji
Ramka rozkazu:

nagtowe LSB, MSB CRC
k C_GetSectorMad

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_GetSectorMad
Oxac
LSB mniej znaczacy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znaczacy bajt numeru aplikacji 0x00 - OxFF

Wyszukanie sektora Oxac

Ramka odpowiedzi:

nagtéwe Sector KodOperacji | CRC
k C_GetSectorMad+1
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Uwagi:

Przed wykonaniem komendy C_GetSectorMad nalezy:

wytaczy¢ tryb AutoReader (komendg C_SetAutoReaderConfig)
zatadowac klucze (domyslnie Oxff,0xff,0xff,0xff,0xff, 0xff)
wigczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
wyselekcjonowac karte (komenda C_Select)

zalogowac sie do sektora nr 0 uzywajac klucza typu AA

Jesli bajt odpowiedzi bedzie wynosit 0x00 oznacza to, ze dana aplikacja nie znajduje sie w
katalogu MAD

6.10.4. Wyszukanie kolejnego sektora aplikacji
Ramka rozkazu:
nagtéwe LSB, MSB CRC
k C_GetSectorMadNext
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Getgi:';orMad Wyszukanie kolejnego sektora Oxae

Ramka odpowiedzi:

nagtéwe Sector KodOperacji | CRC
k C_GetSectorMadNext+1

Uwagi:
Przed wykonaniem komendy C_GetSectorMadNext nalezy wykonaé operacje wyszukania
sektora komendg C_GetSectorMad, ktorej wynik wyszukiwania byt rézny od 0

Jesli bajt odpowiedzi bedzie wynosit 0x00 oznacza to, ze nie znaleziono wiecej sektoréw dla
danej aplikacji

6.11. Wejscia i wyjscia elektryczne
Czytnik posiada konfigurowalne wejscia/wyjscia.

6.11.1. Zapis stanu wyjscia

Ramka rozkazu:

nagtéwek | C_WriteOutputs IONo, State CRC

Gdzie:
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Nazwa parametru Opis parametru Zakres wartosci
C_WriteOutputs Zapis stanu wyjscia 0x70
IONo Numer pf)rtu 10. Pon.'t powm.llep byc 0x00-0x04
skonfigurowany jako wyjscie

State Zadany stan wyjécia 0x00 lub 0x01
Ramka odpowiedzi:
nagtéwek | C_WriteOutputs +1 | \ KodOperacji | CRC
6.11.2. Odczyt stanu wejscia
Ramka rozkazu:
nagtéwek | C_Readlnputs IONo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_ReadInputs Odczyt stanu wejscia 0x72
Numer portu |O.
; . . ..0x1
IONo Powinien on by¢ skonfigurowany jako 0x0..0x
wejscie.
Ramka odpowiedzi:
nagtéwek | C_Readlnputs +1 | State,[COUNTER] ‘ KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
State Odczytany stan wejscia
Counter Stan I|czr.1|ka IdIa wejscia typu
licznikowego
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6.11.3. Zapis konfiguracji dowolnego portu

2
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Kazda karta

TOGGLE

TypeOfOutput
ConfBytel - BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 3:2

ConfBytel - BIT 0

Ramka rozkazu:

C_SetlOConfig IONo, I0ConfigDatal...n

Jezeli Konfigurujemy port jako wyjscie to parametry I0ConfigDatal...n maja postac:

Dir, ConfBytel, TypeOfOutput, Hold-UP, OTime, 1Time

Gdzie:
Nazwa Opis parametru Zakres wartosci
parametru
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
1ONo Numer portu 10, ktéry ma by¢ 0x0..0x4
skonfigurowany

Dir kierunek portu 0x00 — wyjscie
Jeden bajt w ktérym: ConfBytel Bit 0
BITO okresla typ wyjécia'jako Nor'malnie 0-Normalnie Zamkniete

ConfBytel otwarte lub Normalnie Zamkniegte. 1-Normalnie Otwarte

BIT 1 okresla sposdb reakcji danego wyjscia
jako reagujgce na zmiane pobudzenia
(reagujace na zbocze) lub reagujace na stan

ConfBytel Bit 1
0-reaguje na poziom
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pobudzenia (reagujgce na stan). 1-reaguje na zbocze
BIT3:2 okresla sposdb zachowania wyjscia w ConfBytel Bit 3:2
stosunku do stanu sygnatu wyzwolenia 00 — generator fali prostokatnej

01-bezposrednio
10 — zmiana stanu wyjscia
0x00 — wytgczone na state
0x01 — zatgczone na state
0x02 — sterowane poprzez
interface szeregowy
automatycznie powracajgce do
zera

TypeOfOutput zrodto sygnatu sterujgcego 0x03 - sterowane poprzez
interface szeregowy
0x04 — RFU
0x05 — ustawiane w przypadku
przytozenia do czytnika dowolnej
karty

Czas podtrzymania stanu zatgczenia po
ustaniu pobudzenia. Czas ten wyrazony
jest jako:

Podtrzymanie x 100ms
Podtrzymanie
Podczas trwania czasu ,,Podtrzymanie”
mozna skonfigurowac wyjscie potrafigce
generowac fale prostokatng. Czas
jedynki i czas zera ustawiany jest
nastepnymi parametrami:
OTime czas logicznego zera
1Time czas logicznej jedynki

Jezeli Konfigurujemy port jako wejscie to parametry I0ConfigDatal...n majg posta¢:
Dir, Triger, TypeOfinput, RFU1, RFU2, RFU3

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu. 10, ktéry ma by¢ 0x0..0x3
skonfigurowany
Dir kierunek portu. 0x01 — wejscie
: Bajt okreslajacy sposdb wyzwalania  0x00 niezanegowane
Triger o2
wejscia 0x01 zanegowane
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0x02 reakcja na zbocze
rosngce
0x03 reakcja na zbocze
opadajgce
Typ wejscia:
Standardowe — dostajemy informacje o
stanie wejscia uwzgledniajac
ustawienie Triger
TypeOfinput Licznikowe — jednobajtowy licznik zlicza
ilos¢ zboczy, ktére pojawity sie na
wejsciu. Licznik jest odczytywany i
jednoczesnie zerowany komendg
C_ReadlInputs
RFU1-RFU3 Zarezerwowane 0x00

0x00,,0” na state

0x01,,1” na state

0x02 wejscie standardowe
0x04 wejscie licznikowe

Ramka odpowiedzi:

nagtéwek | C_SetlOConfig +1 ‘ KodOperacji | CRC

6.11.4. Odczyt konfiguracji dowolnego portu

Ramka rozkazu:

nagtéwek | C_GetlOConfig | IONo \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
IONo Numer portu 10, ktéry ktérego konfiguracja ma byé 0x00...0x07
odczytana

Ramka odpowiedzi:

nagtéwek | C_GetlOConfig +1 I0ConfigDatal...n ‘ KodOperacji ‘CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

IOConfigDatal...n ma postac takg sama jak przy zapisie konfiguracji

6.12. Hasto dostepu

6.12.1. Logowanie do czytnika
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Ramka rozkazu:

nagtéwek | C_LoginUser Datal...n, 0x0 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginUser Logowanie do czytnika 0xb2
Dowolne z zakresu 0x01...0xff.
Datal...n jest dowolnym tancuchem bajtéw Dtugosc tanncucha moze wynosic¢ od
0 do 8 bajtow
0x00 Zero konczace string 0x00

Ramka odpowiedzi:

nag’féwek|C_LoginUser +1 ‘KodOperacji CRC

6.12.2. Zmiana hasta

Ramka rozkazu:

nagtéwek | C_ChangeloginUser | Datal...n, Ox0 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ChangeloginUser Zmiana hastfa Oxb4
Dowolne z zakresu

jest dowolnym tancuchem bajtéw ktéry 0x01...0xff.

Datal...n . .. Dtugos¢ tancucha moze
bedzie obowigzujgcym hastem dostepu. oAt e O B
bajtow
0x00 Zero konczace string 0x00

Jezeli Datal=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie mozna
ustali¢ nowe hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:

nagiéwek|C_ChangeLoginUser+1 | ‘KodOperacji CRC

6.12.3. Wylogowanie z czytnika
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Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

nagtéwek | C_LogoutUser | CRC
Nazwa parametru Opis parametru Zakres wartosci
C_LogoutUser Wylogowanie z czytnika 0xd6

Ramka odpowiedzi:

nagtéwek | C_LogoutUser +1 \ KodOperacji | CRC
6.13. Automat odczytéw - Autoreader
6.13.1. Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposdb pracy automatu odczytujgcego unikalny numer
transpondera UID.

Jezeli czytnik bedzie pracowat w trybie ,1” - zatgczony na state, wowczas kazdy
poprawnie przeczytany unikalny numer ID bedzie buforowany przez czas 0,5s. Komenda
C_Select w tym trybie odczytujemy stan tego bufora, nie inicjujemy za$ odczytu, jak w
przypadku innych trybéw. Aby tryb ten dziatat poprawnie dodatkowo nalezy wytgczyc
wysytanie numeru ID samoczynnie przez czytnik (parametr Aserial=0) oraz dokonywad
odczytéw w odstepach czasu mniejszych niz 0,5sek. Zaletg tego trybu jest bardzo szybka
odpowiedz na komende C_Select. W zaleznosci od wybranego interfejsu, juz po 1ms mamy
informacje, czy transponder znajduje sie w polu i jaki jest jego numer.

Opisywany czytnik daje mozliwos¢ chwilowego zawieszania pracy automatu w
przypadku wystgpienia poprawnej transmisji na tgczu.

Jezeli czytnik bedzie pracowat w trybie mieszanym, tzn

-uruchomiony jest automat odczytéw UID, oraz:

-urzgdzenie nadrzedne (komputer, sterownik) komunikuje sie z czytnikiem albo za pomoca
czytnika z transponderami to konieczne jest odpowiednie skonfigurowanie czytnika tak aby w
przypadku transmisji z czytnikiem lub z transponderem automat odczytéw zawieszat swojg
prace.

Ustawienie trybu pracy autoreader’a ma wptyw na dziatanie komendy C_Select.

Ramka rozkazu:

| C_SetAutoReaderConfig | ATrig, AOfflineTime, Aserial, AMode, ABuzz, AMulti
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Gdzie:
Nazwa parametru
C_SetAutoReaderConfig

Opis parametru

Zapis konfiguracji automatu

0x58
AT Deflnllwe kiedy automat ,
odczytéw UID ma pracowac
Czas braku transmisji na
- RS/USB
AOfflineTime T= AofflineTime * [100 ms]
Automatyczne wysytanie
ASerial numeru transpondera UII? po
automatycznym odczytaniu go
z transpondera
Wybor formatu wysytanego
numeru
MSB LSB
AMode
R R RCRME I A
ABuzz Nie dla tego modelu
Okresla ktore typy beda
czytane
AMask MSB LSB

RIR| R| R | S|I|C

Ramka odpowiedzi:

Zakres wartosci
0x58

0-automat wyfaczony na state
1-automat zatgczony na state
2=zafacza sie automatycznie gdy brak
transmisji na RS/USB przez czas
dtuzszy niz AOfflineTime

0x00...0xff

0-nigdy
1-tylko za pierwszym przytozeniem
transpondera
2-wysyta wszystkie

R Zarezerwowane, zawsze 0
numer konczy sie znakiem
konca linii CR+LF
numer zaczyna sie

CR=1
M=1
informacja rozszerzona o ilos¢

kart w polu oraz typ karty
(Tylko czytniki UW-M4x)

Numer w odwrotnej

=1 kolejnosci
A=1 Numer wysytany w formacie
Numer wysytany w formacie
A=0 .
Nertonix
0
R zarezerwowane, zawsze 0
M=1  Mifare (1ISO14443-3A)
C=1 ISO14443B (Calypso)
=1 IClass CSN
=1 ICodeSLI (ISO15693)

C_ SetAutoReaderConfig +1

‘ KodOperacji

6.13.2.

Ramka rozkazu:

Odczyt konfiguracji automatu

C_ GetAutoReaderConfig ‘
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Gdzie:

Nazwa parametru
C_GetAutoReaderConfig

Opis parametru
Odczyt konfiguracji automatu

Zakres wartosci
0Ox5a

Ramka odpowiedzi:

ATrig, AOfflineTime, ASerial, AMode,
ABuzz,AMulti

C_ GetAutoReaderConfig +1

KodOperacji

Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesnie;.

6.13.3. Ustawienie daty | czasu

Ponizsze ustawienia nie majg dzisiaj wptywu na prace czytnika.

Ramka rozkazu:

| C_SetRtc Year, Month, Day, Hour, Minute, Second
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetRtc Ustawienie daty i czasu 0xb8
Year rok 0...99
Month miesiac 1..12
Day dzien miesigca 1..31
Hour godzina 0..23
Minute minuta 0..59
Second sekunda 0...59
Ramka odpowiedzi:
| C_SetRtc +1 | | KodOperacji
6.13.4. Odczytanie daty i czasu

Ramka rozkazu:

C_GetRtc |
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetRtc Odczytanie daty i czasu 0xb6
Ramka odpowiedzi:
C_GetRtc+1 Year, Month, Day, Hour, Minute, Second ‘ KodOperacji
Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesniej.

6.14. Konfiguracja interface’u
6.14.1. Zapis konfiguracji interfejsu
Rozkaz:
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| C_SetInterfaceConfig | Mode, P1, P2
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetInterfaceConfig zapis konfiguracji interfejsu szeregowego 0x54
Mode 0x01
Dla UART: adres na magistrali RS-485
P1 Dla Wiegand : ilo$¢ bitow LTS
0x01=2400 b/s
0x02=4800 b/s
Dla UART: Predkos¢ danych na magistrali RS-485 SOl
P2 Dla Wiegand: justowanie ( patrz p. Wiegand) 0x04=19200 b/s
e el 2 WS 0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s
Odpowiedz:
| C_SetInterfaceConfig +1 | KodOperacji
6.14.2. Odczyt konfiguracji interfejsu
Rozkaz:

C_ GetlnterfaceConfig ‘

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetlInterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56
Odpowiedz:
C_ GetlnterfaceConfig +1 \ Mode, Adr, Bodrate | KodOperacji
Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesniej.

6.15. Rozkazy pozostate

6.15.1. Zdalny reset czytnika

Ramka rozkazu:
| C_Reset

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Reset Zdalny reset czytnika 0xdO0

Ramka odpowiedzi:
| C_Reset +1 | KodOperacji

ND616-v3 AMP D171123 - 37




NETRONIX

NANO-RS

6.15.2. Tryb uspienia

Komenda ta wprowadza modut w stan uspienia. W zaleznosci od uzywanego interfejsu

komunikacyjnego, istniejg rézne metody wybudzenia, i tak:

e dla interfejsu RS232 wybudzenie nastgpi po podaniu zbocza rosngcego na pin

/POWERDOWN

e Dla interfejsu SPI, wybudzenie nastgpi po odebraniu jednego kompletnego bajtu,
dalsze wysytanie danych dozwolone jest po zakoriczeniu procesu wybudzania, czyli po

uptywie 2ms.
Ramka rozkazu:

| C_Sleep |
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Sleep Wejscie w tryb uspienia Oxda
Ramka odpowiedzi:
| C Sleep +1 | | KodOperacji
6.15.3. Odczyt wersji oprogramowania czytnika

Ramka rozkazu:

C_FirmwareVersion |

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_FirmwareVersion Odczyt wersji oprogramowania czytnika Oxfe
Ramka odpowiedzi:
C_FirmwareVersion+1 \ Datal.....n ‘ KodOperacji
Gdzie

Datal...n jest ciggiem znakdw zapisanych w postaci kodéw ASCII.
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6.16. Znaczenie kodow operacji w ramkach odpowiedzi
Nazwa kodu operacji Opis wartos¢
OC_Error btad 0x00
OC_ParityError btad parzystosci 0x01
OC_RangeError Btad zakresu parametru 0x02
OC_LengthError Btad ilosci danych 0x03
OC_ParameterError Btagd parametru 0x04
OC_Busy Chwilowa zajetos¢ wewnetrznych modutéw 0x05
OC_NoACKFromSlave Brak wewnetrznej komunikacji 0x22
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte hasto lub ostatnie hasto ulegto przeterminowaniu czyli  0x09
miat miejsce automatyczny LogOut.
OC_NocCard Brak transpondera 0x0a
OC_BadFormat Zty format danych. 0x18
OC_FrameError Btad transmisji. Moze on Swiadczy¢ o istniejgcych 0x19
zaktdceniach.
OC_NoAnswer Brak odpowiedzi z transpondera Ox1F
OC_TimeOut Przekroczony czas operacji. Moze on swiadczyc¢ o braku 0x16
transpondera w polu czytnika
OC_Successful Operacja zakoniczona poprawnie Oxff

7 . Powrot do ustawien fabrycznych

Aby powrdci¢ do ustawien fabrycznych nalezy na czas co najmniej 2 sekund potgczy¢ z masg wyjscie
powrotu do ustawien fabrycznych. Podczas powrotu do ustawien fabrycznych ustawiane sg na state
nastepujgce parametry czytnika:

Nazwa parametru lub funkcjonalnos$¢
Adres na magistrali szeregowej
Predkos$¢ danych na magistrali szeregowej

Hasto dostepu
Port 0
Port 1
Port 2
Port 3
Port 4

Konfiguracja ,autoreader’a”

Wartos¢ lub ustawienie
0x01

9600 b/s

0x0 - brak hastfa

Wyjscie bezposrednie kontrolowane komenda
Wyjscie bezposrednie kontrolowane komenda
Wyjscie bezposrednie kontrolowane komenda
Pojedynczy impuls 0,2s kontrolowany komenda
Pojedynczy impuls 0,2s kontrolowany komendg

0x2,0x14,0x1,0x1,0x1
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8 . Przyktad pracy z transponderem $50/5S70

Po poprawnym podtgczeniu czytnika i nawigzaniu obustronnej komunikacji pomiedzy nim a
komputerem nadrzednym mozna przystgpi¢ do operacji odczytu i zapisu pamieci transpondera.
Ponizsze operacje zaktadajg, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta S50 posiada
ustawienia fabryczne, czyli petne prawa dostepu i oba klucze OxFF FF FF FF FF FF.

Poniewaz podczas recznych préb czas pomiedzy kolejnymi rozkazami wysytanymi po RS jest
stosunkowo duzy i osigga od kilku sekund do kilku minut to nalezy wytgczy¢ wewnetrzny automat
odczytow UID.

Nalezy to zrobic¢ za pomoca rozkazu :

CMD PARAM

SetAutoReaderConfig | 0x00, 0x00, 0x00, 0x00, 0x00, 0x00

Aby dokonac odczytu transpondera, najpierw nalezy zatadowac klucz do pamieci kluczy.
Zatadujmy wiec klucz do SKB za pomoca

CMD PARAM

C_LoadKeyToSKB Oxff, Oxff, Oxff, Oxff, Oxff, Oxff, OxO0

Zataczamy pole.

CMD PARAM

TurnOnAntennaPower | 0x01

Przyktadamy transponder do czytnika i selekcjonujemy transponder

CMD PARAM

C_Select 0x00

Logujemy sie np. do sektora 3, typ klucza A, indeks klucza w pamieci SKB 0.

CMD PARAM

C_LoginWithSKB 0x03, 0xAA, 0x00

Zapisujemy zawartosc¢ 2-go bloku w 3-cim sektorze.

CMD PARAM

C_WriteBlock 0x02 dane[1..16]

Odczytajmy zawartos$¢ 2-go bloku w 3-cim sektorze.

CMD PARAM

C_ReadBlock 0x02

O ile wszystkie Kody Operacji w ramkach odpowiedzi byty OC_Successful to otrzymane wartosci sg
danymi odczytanymi z bloku.
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9. Proponowany footprint dla modutu nano.

.
T

<—1/7.5—m—m>

, MIIIIIIIIII

N
N

e,

Zalecane wymiary footprint’u dla modutu w wersji SMD NANO-RS
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Najnowsze wiadomosci dotyczace produktéw firmy NETRONIX
http://www.netronix.pl/
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